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CONHEGCA A LGPD - LEI GERAL DE PROTEGCAO DE DADOS
LEI 13.709/2018

1. Principais objetivos da nova lei

Protecao a privacidade
Assegurar o direito a privacidade e a protecdo de dados pessoais dos usudrios, por meio de
praticas transparentes e seguras, garantindo direitos fundamentais.

Transparéncia
Estabelecer regras claras sobre tratamento de dados pessoais.

Desenvolvimento
Fomentar o desenvolvimento econdmico e tecnolégico.

Padronizagao de normas
Estabelecer regras Unicas e harmonicas sobre tratamento de dados pessoais, por todos os
agentes e controladores que fazem tratamento e coleta de dados.

Seguranga juridica
Fortalecer a seguranca das relacdes juridicas e a confianca do titular no tratamento de dados
pessoais, garantindo a livre iniciativa, a livre concorréncia e a defesa das relacdes comerciais
e de consumo.

Favorecimento a concorréncia
Promover a concorréncia e a livre atividade econémica, inclusive com portabilidade de dados.

2. Abrangéncia da aplicacao da LGPD

A LGPD regulamentara qualquer atividade que envolva utilizacdo de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou juridica, no territdrio nacional ou em paises onde estejam
localizados os dados.

A lei se aplica extraterritorialmente nos seguintes casos:

1. A operagdo de tratamento dos dados seja realizada no territdrio nacional;

2. A atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens
ou servicos ou o tratamento de dados de individuos localizados no territdrio
nacional;

3. Os dados pessoais, objeto do tratamento, tenham sido coletados no territério
nacional.

Sao considerados dados pessoais coletados no territério nacional, aqueles cuja coleta dos dados do
titular ocorreu em territdrio nacional.

3. Quais sao os dados tratados pela lei

Dado pessoal é todo aquele relacionado a pessoa natural identificada ou identificavel (artigo 59, I, da
Lei 13.709/2018). Ou seja, dados pessoais sdo todos aqueles que podem identificar uma pessoa —
numeros, caracteristicas pessoais, qualificacdo pessoal, dados genéticos etc.
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Dados sensiveis

A lei também definiu alguns tipos de dados pessoais, como os dados sensiveis (artigo 59, Il, da Lei
13.709/2018). Trata-se de informacdes que podem ser utilizadas de forma discriminatéria e, portanto,
carecem de protecdo especial. A lei define como dados sensiveis aqueles que implicam sobre origem
racial ou étnica, convicgao religiosa, opinido politica, filiacdo a sindicato ou a organizacao de carater
religioso, filoséfico ou politico, dado referente a salde ou a vida sexual, dado genético ou biométrico,
guando vinculado a uma pessoa natural.

Dados pessoais de criangas e adolescentes

O tratamento de dados pessoais de criancas devera ser realizado com o consentimento especifico por
pelo menos um dos pais ou pelo responsavel legal (art. 14, §12). O controlador deve realizar todos os
esforcos razoaveis para verificar que o consentimento a que se refere o § 12 deste artigo foi dado pelo
responsavel pela criancga, consideradas as tecnologias disponiveis (art. 14, §59).

Dado pessoal anonimizado.

E o dado relativo ao titular que ndo possa ser identificado, considerando a utilizagio de meios técnicos
razoaveis e disponiveis na ocasido de seu tratamento. (art. 5, lll). Dessa forma, estariam fora do escopo
de aplicagdo da lei, a excegdo se o processo de anonimizagdo puder ser revertido ou se estes forem
utilizados na formacao de perfis comportamentais. Dados efetivamente anonimizados sao essenciais
para o funcionamento de tecnologias no campo da Internet das Coisas, inteligéncia artificial,
machine learning, smart cities e andlise de grandes contextos comportamentais.

4. Direitos do titular dos dados

Os titulares dos dados pessoais tiveram seus direitos ampliados e devem ser garantidos de forma
acessivel e eficaz. (art.18).

Principais direitos:

1. Confirmar a existéncia de tratamento de seus dados pessoais.

2. Acessar seus dados pessoais.

3. Corrigir dados pessoais incompletos, inexatos ou desatualizados.

4. Anonimizagdo, bloqueio ou eliminacdo de dados pessoais desnecessarios,
excessivos ou tratados em desconformidade com a LGPD.

Portabilidade de dados pessoais a outro fornecedor de produto ou servigo.

Eliminacdo de dados tratados com o seu consentimento.

7. Obtencdo de informagdes sobre as entidades publicas e privadas com as quais o
controlador realizou o compartilhamento de dados pessoais.

8. Obtencdo de informagdes sobre a possibilidade de ndo consentir com o tratamento
de dados pessoais e sobre as consequéncias da negativa.

9. Revogacdo do consentimento dado para o tratamento de dados pessoais.

10. Portabilidade dos dados (artigo 18, V), que, similar ao o que pode ser feito entre
diferentes empresas de telefonia e bancos, permite ao titular ndo sé requisitar uma
copia da integralidade dos seus dados, mas também que estes sejam fornecidos
em um formato interoperdvel, que facilite a transferéncia destes para outros
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servicos, mesmo para concorrentes. Devido a sua natureza, este novo direito tem
sido encarado como um forte elemento de competicdao entre diferentes empresas
que oferecem servigos similares baseados no uso de dados pessoais.

5. Agentes e controladores

Controlador e operador sdo os agentes de tratamento de dados pessoais, devendo manter registro
das operagdes de tratamento que realizarem, especialmente quando baseadas em legitimo interesse
(art. 37).

O operador deve realizar o tratamento de dados de acordo com as instrucdes fornecidas pelo
controlador (art. 39). O controlador deve indicar o encarregado (DPO — Data Protection Officer) pelo
tratamento de dados pessoais (art. 41).

Conforme a redacdo da Medida Provisoria n.2 869/2018, o DPO pode ser pessoa fisica ou juridica
(nacional ou internacional), que atue como canal de comunicacdo entre o controlador e a ANPD e os
titulares.

A identidade e as informagdes de contato do encarregado devem ser publicas, claras e objetivas, de
preferéncia no site do controlador (art. 41, §12); e o encarregado deverda aceitar reclamagoes e
comunicacoes dos titulares, prestar esclarecimentos e adotar providéncias; receber comunicag¢oes
da autoridade nacional e adotar providéncias; orientar os funcionarios e os contratados da entidade
a respeito das praticas a serem tomadas em relagdo a protecdo de dados pessoais; e executar as
demais atribuicoes determinadas pelo controlador ou estabelecidas em normas complementares
(art. 41, §29).

6. Consentimento do titular

Com a LGPD (art. 72), no 12inciso deste artigo, prevé-se que: “o tratamento de dados pessoais podera
ser realizado] mediante o fornecimento de consentimento pelo titular por escrito ou por outro meio
gue demonstre a manifestacdo de vontade do titular (art. 8°).”

Isso significa que a pessoa autoriza o tratamento de determinados dados apds ter recebido
informacoes suficientes para formar sua opinido.

Alteragdo da informacgao

Em caso de alteracdo de informacdo, o controlador devera informar ao titular, com destaque de forma
especifica do teor das alteragdes, podendo o titular, nos casos em que o seu consentimento é exigido,
revoga-lo caso discorde da alteragao (art. 8°, §62).

Revogac¢ao
O consentimento pode ser revogado a qualquer momento mediante manifestacdo expressa do titular,

por procedimento gratuito e facilitado, ratificados os tratamentos realizados sob amparo do
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consentimento anteriormente manifestado enquanto ndo houver requerimento de eliminagao (art.
8°, §59),

7. Obrigacao legal ou regulatdria

O tratamento de dados também podera ser realizado para o cumprimento de obrigacdo legal ou
regulatdria noa seguintes casos:

1. Pelo controlador (art. 79, Il);

2. Pela administracdo publica, para o tratamento e uso compartilhado de dados
necessarios a execucdo de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres (art. 79, l1);

3. Para a realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que
possivel, a anonimizacdo dos dados pessoais (art. 79, IV);

4. Quando necessario para a execucdo de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados
(art. 79, V);

5. Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral,
esse Ultimo nos termos da lei de arbitragem (art. 72, VI);

6. Para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro (art. 79,
vil);

7. Para a tutela da saude, em procedimento realizado por profissionais da area da
salde ou por entidades sanitarias (art. 72, VIII).

8. Excecoes

A LGPD incluiu duas hipéteses adicionais que autorizam o tratamento de dados pessoais, no artigo 7,
IXeX.

O tratamento de dados pessoais poderd ser realizado quando necessario para atender aos
interesses legitimos do controlador ou de terceiro, exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a protecdo dos dados pessoais; ou para a protegdo
do crédito, inclusive quanto ao disposto na legislacdo pertinente.

9.Interesse legitimo

O conceito de “interesse legitimo” foi incluido no texto para autorizar determinadas situacGes nas
guais o consentimento ndo precisaria ser emitido. Sdo situacGes nas quais ndo é necessario perguntar
ao cidaddo ou cidada se aquele tratamento pode ou ndo ser realizado, pois, segundo a lei, ele deve
contemplar as suas “legitimas expectativas”:

- Para Coibir fraude
- Para Protecdo ao crédito
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10. Dados pessoais com acesso publico

O Estado detém enormes bancos de dados pessoais, muitos deles formados a partir de informacdes
fornecidas obrigatoriamente pelos cidadaos e cidadas.

A LGPD n3o faz mencdo A expressdo “dados publicos”, mas sim a “dados pessoais cujo acesso é
publico” (§32 do art. 72) — ou seja, dados cuja divulgacdo publica é obrigatéria por lei, como por
exemplo, o fato de alguém ser proprietario de um imével, sdcio de uma empresa, ou os dados acerca
das atividades de drgdos publicos.

Segundo a LGPD [o] tratamento de dados pessoais cujo acesso é publico devem levar em
consideracao a finalidade, a boa-fé e o interesse publico que justificam a sua disponibiliza¢ao, sendo
dispensada a exigéncia do consentimento de seu titular para os dados tornados manifestamente
publicos pelo titular, resguardados os direitos do titular e os principios pela LGPD.

11. Critérios e procedimentos

Para lidar com essa questdo, a LGPD prevé em seu art. 20 que titulares de dados pessoais podem
solicitar a revisdo das decisdes automadticas quando estas afetarem seus interesses incluidas as
decisdes destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos
de sua personalidade.

O controlador devera fornecer, sempre que solicitadas, informag6es claras e adequadas a respeito

dos critérios e dos procedimentos utilizados para a decisdo automatizada, observados os segredos
comercial e industrial (que estdo fora desta questao).

12. Responsabilidades

Os diferentes agentes envolvidos no tratamento de dados — o controlador e o operador — podem ser
solidariamente responsabilizados por incidentes de seguranca da informacdo e/ou o uso indevido e
nao autorizado dos dados, ou pela ndo conformidade com a lei (artigo 42, §19, I).

Todavia, a responsabilidade do operador, aquele que pratica o tratamento de dados em nome e a
mando do controlador, pode ser limitada as suas obrigacbes contratuais e de seguranca da
informacao, caso nao viole as regras lhe impostas pela LGPD (artigo 43).

Importante, portanto, definir se uma empresa deve ser encarada como um controlador ou um
operador, ou ambos, para definir os limites da sua responsabilidade.
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13. Notificacao obrigatdria

A ocorréncia de incidentes de seguranc¢a da informac¢ao, devem ser notificados a Autoridade de
Protecdao de Dados e ao usuario titular do dado, em prazo razoavel. 72 horas (A ANPD poderd se
socorrer do direito comparado: a GDPR define o prazo de 72 horas para a comunicagdo a autoridade
como regra geral. A Comunicagdo de Incidente de Seguran¢a é uma ag¢do prevista pela LGPD, cujo
conteudo minimo estd definido no artigo 48: Art. 48. )

Etapas da comunicac¢do de vazamento
1. Adescricdo da natureza dos dados pessoais afetados
2. Asinformacodes sobre os titulares envolvidos
3. A indicacdo das medidas técnicas e de seguranca utilizadas para a protecdo dos
dados, observados os segredos comercial e industrial
4. Osriscos relacionados ao incidente
Os motivos da demora, no caso de a comunicacdo ndo ter sido imediata
6. As medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos
do prejuizo.

v

14. Transferéncia internacional de dados

A LGPD traz uma série de hipdteses que permitem a transferéncia internacional de dados pessoais.

Destaca-se a possibilidade de transferéncia baseada no consentimento especifico do titular para a
transferéncia, que deve ser prévio e separado das demais finalidades e requisi¢des de consentimento.

E possivel, ainda, realizar a transferéncia caso haja a garantia, por meio de instrumento contratuais,
do controlador no cumprimento dos principios, dos direitos do titular e do regime de prote¢do de

dados previstos na lei.

Em moldes similares a GDPR, a lei permite a transferéncia por meio de adogdo de selos, certificados e
cddigos de conduta regularmente emitidos e autorizados pela Autoridade Nacional.

15. Registro do tratamento

Toda e qualquer atividade de tratamento de dados pessoais deve ser registrada, desde a sua coleta
até a sua exclusao, indicando quais tipos de dados pessoais serdo coletados, a base legal que autoriza
0s seus usos, as suas finalidades, o tempo de retenc¢do, as praticas de seguranca de informagdo
implementadas no armazenamento e com quem os dados podem ser eventualmente compartilhados,
metodologia conhecida como data mapping.
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16. Sancoes e multas

Em caso de descumprimento da lei, a Autoridade Nacional podera aplicar:

1.
2.

oukWw

Adverténcia, com indicacao de prazo para adocdo de medidas corretivas

Multa simples, de até 2% do faturamento da pessoa juridica de direito privado,
grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos os tributos,
limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por infrac3o
Multa didria, observado o limite total a que se refere o inciso Il

Publicizacdo da infracdo apds devidamente apurada e confirmada a sua ocorréncia
Bloqueio dos dados pessoais a que se refere a infracdo até a sua regularizacao
Eliminacdo dos dados pessoais a que se refere a infragcdo

Verséio atualizada em julho/2021
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