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POLITICA DE PRIVACIDADE DO USUARIO DOS SISTEMAS

RPP TECNOLOGIA
I INTRODUGAO

A RPP TECNOLOGIA é uma empresa especializada em sistemas de gestao tributaria via web, com
foco principal em fiscalizacdo de grandes e complexos contribuintes. Estd hd mais de 15 anos no
mercado com sistemas maduros e de eficdcia comprovada em todo territério nacional.

O obijetivo deste documento é reportar informacgdes cruciais relacionadas a protecdo de seus
dados pessoais e seus direitos de privacidade.

Para maiores informacdGes sobre as nossas politicas de seguranca, nossos produtos e quaisquer
outras informacdes relacionadas aos dados pessoais utilizados em nossos sistemas, vocé podera
entrar em contato através do e-mail: contatodpo@rpptecnologia.com.br

Il LICENCIAMENTO DOS SOFTWARES

Quando vocé usa os sistemas da RPP TECNOLOGIA, vocé estara utilizando uma solucao
LICENCIADA PARA UMA ENTIDADE CONTRATANTE e confia a ela e aos nossos softwares algumas
informacdes pessoais.

Segundo a LGPD, esta entidade contratante tem o papel de “CONTROLADOR". Enquanto nossos
softwares assumem o papel de “OPERADOR” dos procedimentos pertinentes para os quais o
software foi contratado.

“CONTROLADOR é Pessoa natural ou juridica, de direito publico ou privado, a quem competem
as decisdes referentes ao tratamento de dados pessoais, sendo as responsaveis pela definicdo
das medidas de seguranga que serdo aplicadas no tratamento desses dados, como secretdrios e
diretores-presidentes de entidades da Administragdo Indireta.”

Cabe ao controlador, por 6bvio, seguir o disposto na LGPD, devendo realizar o tratamento de
acordo com os principios ou orientar corretamente o OPERADOR para que este realize um
tratamento licito.

N6s da RPP Tecnologia proprietarios dos softwares, bem como operadores solidarios (empresas
para as quais licenciamos nossos sistemas) bem como a entidade CONTRATANTE deixamos claro
nossa responsabilidade de levar a sério a sua privacidade.

Seguem os preceitos que adotamos para deixar o mais claro possivel a forma como coletamos e
tratamos os seus dados, além de expor os seus direitos relacionados as suas informacgdes
pessoais.
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Esta politica aplica-se para toda informacdo coletada através de nossos ambientes que para
facilitar o entendimento, trataremos doravante como “SOLUCAO ERECEITA".

Gentileza, ler, cuidadosamente, esta politica, para entender sobre o fornecimento e uso de
suas informagodes pessoais.

M. SOBRE AS INFORMAGOES COLETADAS

Sao coletadas informacdes pessoais fornecidas ao sistema ou, diretamente, a um funciondrio
publico, quando a entidade — prefeitura, tem licenca de uso dos nossos softwares.

As informacgdes pessoais coletadas dependem do contexto e dos sistemas utilizados pela
entidade — prefeitura.

As Informagses pessoais coletadas poderao ser:

¢ Informagdes pessoais necessarias ao interesse publico
¢ Informagodes pessoais exclusivas do Funciondrio Publico da Entidade
e Dados de login ao sistema

Toda informagdo pessoal que vocé providencia precisa ser verdadeira, completa e precisa,
toda vez que houver qualquer mudanga, vocé precisa comunicar diretamente através do
sistema ou ao setor responsavel pela recep¢ao desta informagao na entidade-Prefeitura.

Caso vocé queira requisitar alguma informagao adicional sobre os tratamentos bem como quais
dados pessoais estdo de posse da entidade e/ou solicitar a modificacdo de algum deles, utilize o
servico "fale conosco sobre Prote¢dao de Dados Pessoais”.

V. INFORMAGOES COLETADAS AUTOMATICAMENTE

Algumas informacdes coletadas - como endereco IP, informag¢des de navegador e caracteristicas
do dispositivo sdo coletadas automaticamente enquanto vocé usa nossos servigos.

e Quanto ao usudrio do sistema: Quando vocé esta identificado em uma sessdo do
sistema (logado), alguns dados sdo coletados automaticamente. Estes dados incluem
acGes realizadas no sistema, informacdes do dispositivo e informacgdes de uso, como seu
endereco de IP, navegador, caracteristicas do dispositivo, sistema operacional,
informagdes sobre como e quanto foi utilizado dos servigos, e outras informagdes
técnicas. Essas informacgdes sdo necessarias principalmente para uso de nossos servigos
de analises, relatérios e seguranc¢a da informacao.
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TRATAMENTO DAS INFORMAGOES COLETADAS

Suas informacgdes sdo processadas para propdsitos baseados em interesses legitimos do
governo, de acordo com as obrigacdes legais, e ou seu consentimento.

Suas informacgdes pessoais coletadas através dos sistemas da RPP Tecnologia, em confiancga aos
legitimos interesses aqui mencionados, servirdo para diversos objetivos do governo municipal
conforme descritos a seguir:

VI.

Para facilitar o processo de criagdo de conta e login

Para enviar a vocé contetidos das legislagdes municipais

Para enviar a vocé informagdes administrativas

Para proteger nossos servigos

Para habilitar comunicagao da entidade-prefeitura com voce

Para gerenciar contas de usuarios: O Administrador da Entidade podera usar suas
informacGes para gerenciar as contas e manter tudo funcionando.

Para atender as exigéncias legais da administragdo publica: o sistema e a Entidade-
prefeitura poderdo utilizar suas informagdes para atender as bases legais da
administracdo publica, para tratamento e uso compartilhado de dados necessarios a
execucdo de politicas publicas previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres, observadas as disposi¢des do
Capitulo IV, inciso Ill do art. 7 da LGPD.

COMPARTILHAMENTO DE DADOS

Somente sdao compartilhadas informagdes com seu consentimento, para cumprir leis, para
providenciar a vocé servigos publicos (em legitimo atendimento a politicas publicas) e para
proteger seus direitos.

Seus dados podem ser processados ou compartilhados baseados nas seguintes bases legais:

Consentimento: Se vocé consentiu a entidade especificamente para um propdsito
Unico, de acordo com a hipdtese relacionada ao tratamento de dados que obrigue essa
condigdo de tratamento.

Legitimos Interesses: Por razdes necessdrias para arquivar em cima de legitimos
interesses publicos.

Executar um contrato: Nos locais aonde existir um contrato com vocé, utilizamos suas
informacGes para preencher formularios.

Execucdo de Politicas Publicas: Nos casos onde a execu¢do de uma politica publica
necessitar de seus dados pessoais.

ObrigacOes Legais: Suas informacdes podem ser fornecidas onde forem necessarias
para investigar, prevenir ou tomar medidas necessarios em potencial violacdo de nossas
politicas, suspeita de fraude, situacGes envolvendo potenciais ameacas, para seguranca
de qualquer pessoa, e atividades ilegais, ou como evidéncias em litigio no qual fomos
envolvidos.
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Os dados pessoais podem ser processados ou compartilhados nas seguintes situagées:

e Fornecedores, consultoria e outros servicos providos por terceiros: Podemos
compartilhar dados com fornecedores terceiros, empreiteiros ou agentes que executam
servigos para nds ou junto conosco e requerem acessos a algumas informagGes para
executarem seus trabalhos.

e Parceiros de Negdcios: Podemos compartilhar suas informag¢Ges com nossos parceiros
de negdcios para oferecer certos produtos, servicos ou promocgoes.

VII. POR QUANTO TEMPO AS INFORMAGOES SAO MANTIDAS

Suas informacdes serdo mantidas por tempo necessario para cumprir os propdsitos das bases
legais, e/ou até que sejam revogadas por lei, de acordo com as premissas do interesse publico
e para cumprir as finalidades nas quais a entidade-prefeitura esta relacionada.

VIIl. COMO AS INFORMACOES SAO ARMAZENADAS

Suas informacgGes sdo armazenadas em datacenter de alta disponibilidade e alta performance,
seguindo critérios de seguranga extremamente rigorosos, certificado ABNT ISO/IEC 27002 e com
sede no Brasil.

Sdo equipamentos projetados com recursos de seguranga solidos que protegem e garantem a
integridade das informagdes. No datacenter, a fim de monitoramento e detec¢do de ameacas,
armazenamos em formatos de logs, informagdes suas de acesso sem que a identifique, caso
identificarmos algo relevante que comprometa a seguranga dos seus dados, informaremos a
vocé sobre as etapas para se manter em seguranga. Para manutencdo da seguranga da
informacgado e dos seus dados pessoais mantemos as seguintes ag¢oes:

e backup completo do banco de dados todos os dias, tais backups ficam armazenados em
estrutura externa a estrutura do cliente em datacenter.

e Os dados ficam armazenados em banco de dados que garantem a integridade dos
dados, sendo que cada movimentagao do sistema fica registrada em logs, que podem
ser consultados em uma possivel auditoria.

e 0O acesso aos dados s6 podera ser realizado através da aplicagdo, ndo sendo permitido
acesso direto ao banco de dados por ferramentas externas a infraestrutura de
datacenter.

e Todo o ambiente de datacenter conta com equipamentos de Ultima geragdo para
garantir a alta disponibilidade e a seguranca do ambiente, assim como o
armazenamento em discos criptografados.

IX.  COMO E FEITA A SEGURANCA DA INFORMACAO

Foram implementadas diversas técnicas apropriadas e medidas de seguranca destinadas a
proteger a seguranca de qualquer informacdo pessoal processada em nossos sistemas.
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Mas ndo podemos garantir 100% de seguran¢a com o uso da internet. A Internet é um meio
publico de trafegar dados e, portanto, a transmissdo dos dados para/de nossos sistemas tem os
riscos de uso da Internet. Sugerimos que os sistemas sejam acessados em ambientes seguros e
gue sejam evitados o uso de HotSpots publicos.

Como medida de seguranga, tomamos as seguintes precaugoes:

e Os dados sdo trafegados de forma criptografada de ponta a ponta, ou seja, todos os
ambientes utilizam certificados SSL, que sdo atualizados periodicamente.

e O login ao sistema de gestdo é realizado através de plataforma Unica, onde o CPF é o
dado de login principal seguido da senha, podendo ser utilizado, em alguns casos, login
por certificado digital.

e O login é associado diretamente a uma pessoa natural que, dependendo do caso é um
funcionario da entidade-prefeitura.

e Os usuarios dos sistemas tém permissdes para utilizar somente determinadas rotinas
gue lhes foram atribuidas as devidas permissdes, através do gerenciamento por niveis
de acesso.

e A manutencdo dos ambientes é realizada somente por pessoas autorizadas com
permissdo de execucdo somente de um determinado local, e somente para
determinadas operacgdes.

e Todo o ambiente é protegido por firewalls com regras rigidas, a fim de garantir que
somente o trafego legitimo seja permitido ao ambiente do cliente.

e Todo o trafego é monitorado e os logs sdo armazenados em servidores externos, como
medida de andlise e tomada de a¢les preventivas a tentativas de ataque.

e Mantemos os nossos colaboradores atentos ao tema: seguranga da informagao.

e Todas as tecnologias e sistemas operacionais utilizados na construcao dos sistemas sao
atualizados periodicamente, sempre tendo como referéncia a ultima versdo estavel.

e Ossistemas que comp&em a SOLUCAO ERECEITA contam com politicas de seguranca em
varios niveis, onde, quando configurado no nivel "Mdaximo", temos a ativa¢do das regras
abaixo.

o Validagdo de funcionario ativo no momento do login.
o Bloqueio de login por tentativas de acesso, apds 3 falhas.
o Exige senha com nivel de seguranca forte.
= Devendo conter: No minimo 8 caracteres; Letras mailsculas e
minusculas; Numeros; Caracteres especiais;
= N&o podendo conter: NUmeros sequenciais; Data de nascimento;

e O ambiente de desenvolvimento possui seguranga conforme as principais normas de
mercado, incluindo entre outras coisas, separacao fisica das redes de desenvolvimento,
teste e suporte.

e Sempre que uma nova atualizacdao de software é liberada, obrigatoriamente ela passa
por teste/qualidade, para avaliacdo da funcionabilidade de software, das regras de
seguranga impostas.

Pagina5de6

RPP Tecnologia Ltda Fone: +55 (31) 2517-5200
http://www.rpptecnologia.com.br comercial@rpptecnologia.com.br



http://www.rpptecnologia.com.br/

[SRECE]TA

prefeiura g contribwinte agu <

X. INFORMACOES DE MENORES DE 18 ANOS

Nao sdo solicitados, coletados ou compartilhados dados intencionalmente de criangas menores
de 18 anos.

Xl COMO REVER, ATUALIZAR OU DELETAR OS DADOS COLETADOS

De acordo com a LGPD, vocé tem o direito a solicitar o acesso a suas informacdes pessoais
coletadas pelo sistema, mudar, ou deletar em algumas circunstancias.

Para rever, atualizar ou deletar suas informacdes pessoais, vocé devera entrar em contato com
o setor responsavel pelo cadastro na entidade — Prefeitura ou através de opcao especifica no
sistema — em alguns casos.

XIl. SEUS DIREITOS DE PRIVACIDADE
De acordo com a LGPD, s3o direitos do titular (usuario dos sistemas da SOLUCAO ERECEITA):

e direito de acesso a essa politica, incluindo suas atualizac¢des;

e direito de optar por receber informacdes da entidade através de e-mail;

e Visualizar através de opgdo especifica no portal do sistema "LGPD — Tratamento de
dados”, informagGes sobre todos os tratamentos de dados realizados pela entidade-
prefeitura, bem como solicitar relatério completo de todos seus dados na mesma.

e Acessar informagOes sobre quem é o controlador de dados na entidade-prefeitura e
como encontra-lo bem como se comunicar com ele, por meio do e-mail acessado na
opcao “Fale conosco sobre seguranca de dados”.

XIX. ATUALIZAGAO DESTA POLITICA

AtualizacGes serdo efetuadas nesta politica, sempre que se fizer necessdrio para manter em
conformidade com as leis vigentes.

Versdio atual: Versédo 1.0 - janeiro/2021

Em vigor a partir da Publicagdo no site dos sistemas
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